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Reglement for bruk av IT-ressurser ved Stovner videregående skole

Reglementet gjelder for bruk av hele undervisningsnettet.

1.   IT-ressurser

Med IT-ressurser menes servere og alle servertjenester, nettverksutstyr, nettverkskabel, pc med alt tilkoblet utstyr (stasjonære/bærbare), programvare, data og disponibelt sluttbrukerustyr (scannere, digitale foto- og filmkamera, mikrofoner, bærevesker) og datarom m/inventar som skolen stiller til disposisjon for skolens ansatte og elever.

2.  Hvem gjelder reglementet for på skolen

Reglementet gjelder for alle brukere som har tilgang på IT-ressurser og ved bruk av skolens IT-ressurser må det samtykkes med skolens reglement.
3.   Hvem kan få tilgang til ressurser

Elever som er opptatt til studier ved skolen.

Alle ansatte ved skolen.

Praktikanter og studenter.

Deltagere til interne og eksterne kurs i skolens lokaler, og eksterne konferanser/møter som leier skolens lokaler med midlertidige brukerkontoer.

4.   Brukerkontoer

Hver bruker skal ha et unikt brukernavn som er brukerens identitet på maskiner/nettverk. Brukernavnet skal også ha et tilhørende passord. En brukerkonto er strengt personlig og brukere plikter seg til å gi seg til kjenne på skolens nettverk/maskiner. Hver bruker skal ha eget hjemområde hvor alle personlige dokumenter kan lagres. Området er kun tilgjengelig for bruker. Skolen følger gjeldende regler fra Datatilsynet for privatvern av data, dvs. ingen andre enn bruker skal ha innsyn i katalogene.

Det er strengt forbudt å låne bort brukerkontoen til andre. Bruker er selv pliktig for å sørge for at passord ikke kommer på avveie. Ved mistanke om at andre kjenner passordet, skal det endres umiddelbart. 

Det er forbudt å forsøke å overta andres brukerkontoer.

Utsendelse av e-post i andres navn både med Utdanningsetatens- og andre ISP SMTP-servere er forbudt.

Hvis bruker forlater maskinen skal det logges av eller maskinen skal låses.
5.  Datasikkerhet

Bruker er selv ansvarlig for nødvendig sikkerhetskopiering på bærbart utstyr, for å minske risiko for tap. Skolen er ansvarlig for backup av hjemområder og andre sentrale datalagringsområder.
Forsøk på å få tilgang til data en ikke er autorisert for, regnes som innbruddsforsøk. 

Å videreformidle informasjon om nettverkstopologi, lokale- og eksterne servertjenester og OS-typer til uvedkommende anses som lekkasje.

Nettverksangrep logges og  port-scanning og nettverks-sniffing fører til utestenging fra alle IT-ressurser, samt stenging av brukerkonto. 

Det må understrekes at det er kun kjente nettverksangrep som logges og ikke bruk av internett eller andre nettverkstjenester. Logger roterer ukentlig og slettes etter 3 måneder.
Forsøk på bevisst installasjon og spredning av trojanere og virus er regnet som innbrudd. 

Endring av Bios med og uten hjelp av Bios-crackere regnes som hærverk/innbrudd.

All virusaktivitet innrapporteres automatisk til IKT-Drift uten samtykke fra bruker. Forsøk på avinstallering og deaktivering av antivirusprogrammer regnes som hærverk.

Brukere har kun lov å lagre data på hjemkatalogen, eventuelle felles områder hvor det er gitt rettighet til. Å lagre til (C:) disken bør ikke forekomme da mange kan ha tilgang til samme maskin, samt at IKT-Drift “re-tanker” maskinene på nytt - ofte uten advarsel!

Brukerne skal rapportere til IKT-Drift om misbruk, feil eller andre forhold som kan ha betydning for systemets sikkerhet.

Skolen er pliktig til å holde antivirusprogrammer på servere og arbeidsstasjoner kontinuerlig oppdatert. Bruker trenger ikke kjøre virus-scanning på eksterne medier slik som disketter, cd, og Zip-plater før de benyttes.

Det er ikke tillat å lagre eller benytte data lokalt eller på servere, som kommer i konflikt med norsk lovgivning eller har støtende innhold.

Alt som sendes ut på lokalt nett og Internett er bruker selv ansvarlig for, og bruker er selv personlig ansvarlig for at innholdet ikke er støtende og/eller er av injurierende art.

Det er ikke lov å frakoble nettverkskabler og benytte disse på egne bærbare maskiner. All omkobling av nettverk skal utføres av IKT-Drift. 
Alle private bærbare maskiner som skal benyttes på skolens nettverk skal oppfylle følgende sikkerhetskrav før de tilkobles:

Oppdatert antivirus-program (signatur-filer) og aktivert brannmur.
Windows maskiner skal nylig være sikkerhetsoppdatert (http://windowsupdate.microsoft.com)

6.   Sløsing av ressurser

Det er ikke lov å benytte skolens ressurser til privatrelatert bruk som hemmer eller hindrer andres normale nettverksbruk, slik som:

Live Streaming av video på nettet

Broadcasting

Radio- og TVmottak

GB dataoverføringer

Installere/integrere P2P nett, slik som Kazaa, Imesh, Hotline client etc. (programmer som benyttes til å bytte/dele MP3, Video, bilder, data, programmer). Brukere som installerer slike programmer vil bli utestengt fra alle IT-ressurser.

Brukere som benytter programvare som krever mye båndbredde på nettverket til meningsløse og eller privatrelatert bruk, vil få tildelt lavere båndbredde ved misbruk.

Chatting uten tillatelse fra faglærer er forbudt.

7.   Fornuftig bruk

Alle brukere oppfordres til å benytte alle ressurser på en hensynsfull og forvarlig måte, og benytte nettverket og programvare til skolerelaterte oppgaver.

Brukere som bevisst skader/ødelegger utstyr/data vil bli stilt økonomisk ansvarlig for skader.

Det er forbudt å spise og drikke i datarom eller ved arbeidsstasjoner

8.   Brudd på regler

Ved brudd på reglementet kan IKT-Drift sperre kontoer helt eller midlertidig.  I tillegg kan skolen reagere med en disiplinærsak mot eleven.
Alvorlige tilfeller blir rapport til rektor og ved mistanke om lovbrudd vil saken bli politianmeldt.

9.   Nettetikette

Brukerne skal følge normal nettetikette – slik som de 10 nettvettreglene som kulturdepartementet har utviklet:

10 Nett-vett regler

1. VÆR ÆRLIG OG HØFLIG.
I cyberspace finnes det alle typer mennesker. Noen er arrogante, noen er egoistiske, noen er høflige og hjelpsomme. Gjør ditt for at cyberspace skal bli et godt sted å være.

2. TENK OVER HVA DU SKRIVER.
En sleivete kommentar kan gjøre mye skade, og du kan ha et mye større publikum enn du tror. Nedsettende kommentarer om andre kan få katastrofale følger, ikke bare for den som utsettes for det, men også for den som kommer med kommentarene.

3. VIS RESPEKT FOR ANDRES PERSON,
livssyn, nasjon og rase. Du må gjerne fremme dine meninger, men du må samtidig akseptere at mange vil være uenige med deg.

4. VIS RESPEKT FOR LOVVERK
i eget land og i land du kontakter. Ikke forsøk å "hacke" deg inn på noe datasystem. Det er straffbart i de fleste land. Ikke spre datavirus. Du kan bli ansvarlig for store skader.

5. VIS RESPEKT FOR ANDRES ÅNDSVERK
enten det dreier seg om bilder, lyd, tekst eller dataprogrammer. Bilder, tekster, videoklipp eller dataprogrammer på nettet kan være belagt med kopirestriksjoner. Sjekk alltid om det finnes copyright på materiale du videresender eller benytter i egne arbeider. Er du i tvil, spør der hvor du hentet materialet.

6. IKKE SPRE PORNOGRAFISK,
voldelig, rasistisk eller blasfemisk materiale. Slikt materiale utløser sterke følelser hos enkelte mennesker. Du risikerer reaksjoner mot deg som person, og du risikerer å begå lovbrudd som kan føre til tiltale og straff.

7. VIS RESPEKT FOR ANDRE BRUKERE.
Ikke slett data og programmer. Ikke legg beslag på alle ressurser på en datamaskin eller et nettverk.
8. HOLD NØYE KONTROLL MED UTGIFTENE.
Det kan være meget dyrt å leke seg i cyberspace. Ti kroner nå og førti kroner da, kan lett bli store beløp i løpet av et kvartal. Før enkelt regnskap, og du unngår de store overraskelsene.

9. MELD FRA OM ULOVLIGHETER.
Meld fra dersom du kommer over klart ulovlige ting, enten det dreier seg om ulovlig materiale, brudd på copyright eller hacking.

10. HUSK AT BARN OGSÅ BRUKER DATANETT
og oppslagstavler. I cyberspace går barn og voksne om hverandre. Det er meget vanskelig å vite alderen på publikum.

(Kulturdepartementet)

10.   Tillegg – forklaring på datauttrykk

Server


Kraftig datamaskin som utfører spesielle oppgaver

Servertjenester
Oppgaver som datamaskiner utfører (utskrift, datalagring etc...)

Hjemområde

Katalog som ligger på server hvor kun bruker kan lagre.

ISP


Internet Service Provider, leverandør av Internett til bedrifter/private.

SMTP


Servertjeneste som sender e-post.

Skjermsparer

Skjermsparer kobles inn automatisk etter gitt antall minutter,




aktiveres som regel inn med å høyreklikke på skrivebordet og 

venstreklikke på ”Egenskaper” og velge ”Skjermsparer”.

Backup

Sikkerhetskopiering av data.

OS-typer

Operativsystemer på datamaskin: Windows, MacOS, Linux.

port-scanning 

Programvare som benyttes for å kartlegge tjenester på datamaskiner i 

forkant av et eventuelt innbrudd.

nettverks-sniffing
Oppsnapping av datapakker i nettverk for å eventuelt få tak i brukernavn og passord.

Trojaner

Program som gjør noe helt annet, enn hva det faktisk gjør. Eksempelvis 

tar over datamaskinen mens brukeren tror han spiller Yatzy.

Bios


Basic Input/Output System. Et grunnleggende sett av programrutiner som 

vanligvis ligger lagret i minne i maskinen. Inneholder bl.a. programkoden som først startes opp når du slår på maskinen, og som sørger for å laste inn operativsystem, osv. Programvare kaller ofte opp funksjoner i BIOS for å utføre forskjellige oppgaver, f.eks. lese inn fra harddisken, skrive ut noe på skjermen, osv.

Bios-cracker

Man kan beskytte Bios på en datamaskin med passord. Bios-cracker 

prøver å finne passordet slik at man kan gjøre det som man ønsker å forandre på i Bios.

Re-tanking 

Legger inn alt på nytt på maskinen i løpet av 2 til 40 minutter via 

nettverket.

Virus


Program som gjør uønskede handlinger på datamaskin.

Zip-plater
Slags stor diskett som kan lagre mellom 100 og 700 MB (Mega Byte – mengde enhet om data). Vanlig diskett rommer ca 1,44 MB og cd plater med data rommer ca 640 MB.

GB 


Giga Byte – mengde enhet om data. 1 GB er 1000 MB. 

antivirus-program 
Program som stopper virus på datamaskin.

signatur filer

Filer som oppdateres slik at anti-virus programmet kjenner igjen nye 

virus.

http://windowsupdate.microsoft.com 

Internett side som kan oppdatere Microsoft Windows og Microsoft 

programmer. Mange virus og innbrudds teknikker benytter seg av svakheter i Microsoft produkter. Dette kan man lett sikre seg mot ved å gå til denne siden en gang i blant.

Live Streaming
Kan kjøre ut filmer på nettverket slik at alle ser det samme samtidig. Spiser opp nettverkskapasitet (båndbredde).

Broadcasting

Data som sendes ut over nettverket til alle. 

P2P nett

Peer-to-peer - Type nettverk der alle datamaskiner er knyttet opp mot 

hverandre og kan utnytte hverandres ressurser.

Kazaa, Imesh, Hotline client etc. 

Programmer som benyttes til å bytte/dele MP3 (lydfil), Video, bilder, data, programmer. Programvare som bryter det meste av lover og regler om opphavsrett.
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Dokumentasjon av rutiner rundt bruken av Fronter.
Informasjon til brukere av Fronter

Stovner videregående skole våren 2005. Revidert høst 2011
Generell informasjon

Class Fronter, heretter bare omtalt som Fronter, er et e- læringsverktøy, eller et såkalt LMS, Learning managment system. Fronter brukes utstrakt ved skolen i alle fag og er et svært nyttig verktøy for kommunikasjon mellom lærer og elev og mellom personalet på skolen generelt.

Vi kan skissere bruken i grove trekk som følger:

Informasjon til elevene. Samlinger av fagmateriell. (Læreplaner, presentasjoner, linker til fagsider, bilder, tekster, læringstier, kart, gloser, arter og lignende) Vurderinger av elevene, innleverte arbeider, elektroniske prøver, læringstier. Alle disse temaene er grundig dokumentert av Fronter i rommet Classfrontermateriell. (http://fronter.com/osloskoler)

Samtykke ved bruk av Fronter

Vi understreker at bruken av Fronter er frivillig. Det er mulig å reservere seg mot bruk av Fronter. Gjør man dette vil det ikke være registrert noen opplysninger om brukerne i Fronter. Brukerne vil da få all informasjon og vurdering på en annen måte.

Regler for bruk av Fronter

· Det er forbudt å lagre sensitive personopplysninger i Fronter. 

· (rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religiøs oppfatning. At en person har vært mistenkt, siktet tiltalt eller dømt for en straffbar handling. Helseforhold. Seksuelle forhold. Medlemskap i fagforeninger. Personopplysningsloven paragraf 2,8) 

· Karakterer skal ikke lagres i Fronter. 

· Vi mener ikke her vurderinger så som prøver og innleveringer, men dokumenter som innholder navn på elever og deres karakterer. 

· Brukernavn og passord til Fronter.

· Brukernavn og passord er strengt personlige og skal derfor ikke gis til noen andre.  

· Vi henviser her også til skrivet: 

· Reglement for bruk av IT-ressurser ved Stovner videregående skole.
Logging i Fronter
Vi gjør oppmerksom på at Fronter logger mye av den aktiviteten som foregår i e- læringsverktøyet. Dette er logging av hvilke dokumenter som er åpnet, hvilke rom som er besøkt og hvor ofte det har skjedd. Hvilke dokumenter som har blitt levert og resultater på prøver og kurs. 

Det finnes også logger knyttet til chaten i Fronter. Dette må brukerne vite om.

Sikkerhetskopiering

Backup av alle data tas hver natt, slik at tap av data begrenses til en arbeidsdag. Serverne står i et brannsikret rom, der et begrenset antall personer har tilgang. USIT garanterer for lojalitet og seriøsitet blant disse.

Rutiner i løpet av skoleåret.

Skoleåret deles inn i to perioder

1. Oppstart av et skoleår

2. Daglig drift i løpet av skoleåret

Under punkt 1 gjelder følgende:

a) Brukerdata importeres direkte fra Sats til Logica / driftsportalen og Fronter.  

b) Skolens datareglement og dette skrivet deles ut og gjennomgås med alle elevene. De informeres spesielt om samtykkeerklæringen for bruk av e- læringsverktøyet Fronter. De informeres om at det er frivillig å benytte seg av Fronter og samtidig hvilke alternativer de har. Skolen bruker Fronter til å gi informasjon til brukerne og til å vurdere elevene. Dersom noen elever ikke ønsker å benytte seg av Fronter så kan all informasjon gis eleven skriftlig. Vurdering av elevene kan fint foretas uten hjelp av Fronter. 

c) Når alle opplysningene i Sats er riktige og hensynet til eventuelle reservasjoner mot å bruke Fronter er tatt foretas en manuell kontroll av brukerdataene ved Stovner videregående skole. Feilaktig eller mangelfull informasjon utbedres og de brukerne som har reservert seg slettes fra Fronter.

d) Alle ansatte informeres spesielt om å rydde opp i fjordårets elevinformasjon.

a. Klasselistene fjernes i alle gamle rom.

b. Gamle innleveringer fjernes. 

i. Unntak: Dersom det finnes innmeldte klagesaker på en karakter så beholdes innleveringene til klagesaken er ferdig behandlet.

Under punkt 2 gjelder følgende
a) Tilbakestilling av passord.

a. Dersom en bruker gir beskjed om at de ikke lenger har tilgang til Fronter, så bes brukeren om å identifisere seg selv med legitimasjon. Så finner vi frem brukeren i Fronter. Så lager vi et nytt passord til brukeren, som vedkommende må forandre ved første pålogging.

b) Ved feil i brukerdataene.

a. Vi verifiserer opplysningene og retter opp feil og mangler fortløpende.

c) Dersom brukere bytter klasser / organisasjonsenheter. 

a. Vi verifiserer opplysningene og retter opp feil og mangler fortløpende.
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